Aaparicién de Internet cambiou por
completo as nosas vidas, producindo
grandes avances nos eidos da investiga-

cién, a salde e por suposto a educacion.
CYB E RTOWN 2 D: Ainda que os avances son sempre positi-
vos, 0 seu uso masivo deu lugar & aparicion

Xogo dixital sobre menbiileriimrbiniuin il
Ciberseguridade

shing ou o ransomware e a fraude on-line
non fan mais que aumentar, tal e como de-
mostran os alarmantes resultados do balan-
ce realizado polo Instituto Nacional de Ci-
berseguridad de Espana (INCIBE, 2022a).
Malia que moitos usuarios e usuarias cren
que os riscos que os axexan na Internet
estdn asociados aos cofiecidos hackers,
a verdade é que moitas veces son eles
mesmos 0s que se pofen en perigo me-
diante préacticas de risco como o sexting,
que a miudo remata coa difusiéon de con-
tido intimo, o revenge porn e o cyber
bullying. Estas practicas tefien especial
importancia na adolescencia, xa que se
trata dunha etapa con importantes cam-
bios no plano psicoléxico, bioldxico e in-
terpersoal (Steinberg, 2008). Sumado a
isto, cdmpre destacar os cada vez mais co-
muns problemas de adicién as TIC. Un es-
tudo levado a cabo pola Fundacién Barrié
(2022) mostrou que un 95,7% dos dez mil
adolescentes enquisados ten o seu propio
smartphone con conexién a Internet e que
0 78,8% esta rexistrado en 3 ou mais redes
sociais (YouTube, Instagram, TikTok...), nas
que o 10,5% pasa 5 horas diarias.

7/

Dende a Administracion publica estase tra-
tando de remediar esta situacién median-
te campafas de concienciacién e outros
recursos, asi como incluindo no curriculo
basico da LOMLOE contidos de Ciberse-
guridade dentro da Competencia Dixital.
Mais... que efectividade estan a ter es-
tas medidas entre o profesorado, fami-
Alberto Pampin Pérez lias e alumnado de Educacion Secundaria
Obrigatoria? Cofiecen os riscos mais ba-
sicos e as campanfias e servizos sobre Ci-
berseguridade que a Administraciéon pon
alberto.pampin@rai.usc.es a sta disposicion? Co fin de avaliar estas
circunstancias, elaborouse e administrouse
un cuestionario on-line entre os meses de
xaneiro e marzo de 2023. En total partici-
paron 1120 persoas, as cales se agruparon
en 4 perfis tal e como se amosa na Fig. 1.
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riormente. Na Fig. 2 pddese
observar como o smishing, o
risco mais comun na actualida-
de, é un misterio para todos os
perfis. Ademais, a falsa crenza
de que calquera paxina web
que tefia un cadeado @HTTPS)
é segura estd amplamente es-
tendida - Si, asi é, é un mito!
Se acabas de descubrilo lendo
este artigo... Xenial! Xa serviu
para algo. En canto a efecti-
vidade dos esforzos da Admi-
nistracion por difundir as stas
campahas e servizos, a Figura
3 demostra que ainda queda
moito traballo por facer. Final-
mente, dos 1120 participantes,
tan sé 92 souberon identificar
que o numero telefénico 017
corresponde 4 lifia de axuda en
Ciberseguridade do INCIBE.

Os resultados do cuestionario
avalan a preocupante situacion
que vivimos, mais resignarse e
aceptar que as cousas son asi
nunca é unha solucién. Polo
tanto, decidiuse desenvolver un
recurso que permitise & cidada-
nia, en especial ao alumnado
de Secundaria, mellorar as stas
competencias en Ciberseguri-
dade e que axudase a dar a co-
Aecer os recursos, campafas e
institucions existentes. Con esa
finalidade nace CYBERTOWN
2D (http://bit.ly/cybertown-2d),
un xogo 2D con estilo Pixel Art
que evoca aos primeiros xogos
da franquia Pokémon. Para o
seu desenvolvemento partiuse
dos aspectos positivos e pun-
tos a mellorar dos recursos in-
teractivos que a Administracion
lanzou nos Ultimos anos, facen-
do especial fincapé no aspecto
didactico. Mediante a técnica
do storytelling tratanse tres ca-
sos reais; o primeiro deles sobre
smishing e fraude en Internet, o
segundo sobre compras on-line

seguras e o Ultimo sobre sexting
e a importancia da privacidade
na Rede para evitar a difusiéon
de contido de carécter intimo.
CYBERTOWN 2D busca con-
cienciar sobre estas situacions
e proporcionar ferramentas que
permitan identificar e evitar es-
tes riscos, asi como outras que
axuden a remediar os erros que
se cheguen a cometer. O recur-
so da a posibilidade de expan-
dir a informacién proporcionada
a través de ligazdns a recursos
nos sitios web do INCIBE, a Ofi-
cina de Seguridade do Inter
nauta (OSI) —que depende do
INCIBE— e a Axencia Espariola
de Proteccién de Datos (AEPD).

Este recurso foi presentado
nun centro de Educacién Se-
cundaria onde o alumnado do
primeiro curso dedicou duas
sesiéns de cincuenta minutos
a xogar e avaliar dita experien-
cia. A sta valoracién foi moi po-
sitiva: CYBERTOWN 2D logrou
captar a sUa atenciéon dende o
primeiro momento, ensinando-
lles a identificar os riscos mais
comlns e déandolles a cofie-
cer outras ferramentas coas
que defenderse na Rede. Entre
os aspectos mellor valorados
coémpre destacar a inclusion
de casos reais, a explicacion
das causas e consecuencias de
cada risco e o emprego dunha
linguaxe fécil de comprender.

A Ciberseguridade represen-
ta un dos maiores problemas
da sociedade actual. Malia os
grandes esforzos da Adminis-
tracion por protexer e formar
a cidadania, ainda queda moi-
to por facer, polo que resulta in-
dispensable seguir traballando
e desenvolvendo recursos efec-
tivos como CYBERTOWN 2D. u
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Fig. 1. Diagrama sectorial da participacion no cuestionario

Fig. 2. Cofiecemento sobre ataques na rede

Fig. 3. Cofiecemento sobre ciberseguridade

Fig. 4. Interfaz de Cybertown 2D
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